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کاظمی  دکتر هوشنگ 

و  مطالعــه  بــرای  مهــم  بســیار  موضوعــي  امنيت‌اطلاعــات  درحال‌حاضــر 
تحقيــق اســت. ایــن دانــش به‌صــورت یــک نيــاز اصلــی هم‌ســوی ديگــر 
مباحــث  ایــن  مرکزیــت  در  گاهــی  بســا  چــه  و  فناوری‌اطلاعــات  مباحــث 
جوامــع  توجــه  مــورد  امنيت‌اطلاعــات  اخيــر  ســال‌های  در  می‌درخشــد. 
گرفتــه. در ایــن راســتا، طراحــی  علمــی و در راس آن جامعــه دانشــگاهی قــرار 
و درخشــش بحــث معمــاری امنيــت توانســته مفاهيــم بســیط و مختلــف 
حــوزه‌ی فناوری‌اطلاعــات را زینــت ببخشــد و جايــگاه و خاســتگاه آن‌هــا را 
کنــد. امــروز مشــاهده می‌کنیــم؛ رشــد روزافــزون ایــن مبحــث به‌عــاوه  معیــن 
کــه متاســفانه جــز در مــواردی خــاص  کندگــی‌اش، آن‌چنــان پیش‌رفتــه  پرا
کشــورمان وجــود نــدارد.  و خیلــی محــدود، ایــن دانــش به‌طــور بنیادیــن در 
آمــوزش آن‌را بســيار  امنیــت اطلاعــات،  به‌همیــن دلیــل پيچيدگــی علــم 
بــه  بايــد درکشــورمان  کــه  کــرده اســت. این‌جاســت  حســاس و پيچيــده 
کنیــم و بســتر  کادميــک ايــن رشــته توجــه‌ای ويــژه  آمــوزش و پژوهــش آ
کار خــود قــرار دهیــم. حــالا دیگــر  خودکفايــی ایــن فنــاوری را در دســتور 
وجــود  بــا  و  اســت  بــاارزش  و  بســيار حســاس  دانــش  ایــن  کــه  می‌دانیــم 
تهديدهــای مختلــف درزمينــه‌ی امنيــت اطلاعــات، راه بــرای پژوهــش و 
کنــون آموزشــی‌تر نــگاه می‌کنیــم  و  صنعــت بــرای آن بســيار همــوار اســت. ا
کــه هــدف آن ایجــاد یــک  توجه‌مــان را به‌مــدرک  CISSP  قــرار دهیــم، 
ســطح مهــارت حرفــه‌ای و عملــی در زمینــه امنیت‌اطلاعــات بــرای افــراد 
علاقمنــد اســت. مــدرک  CISSP  بــر خــاف ســایر مــدارک امنیتــی، وابســته 
بــه محصــولات هیــچ شــرکتی نبــوده و بــه متخصصــان امنیت‌اطلاعــات، 
کلان امنیتــی اعطــا  ح و پیاده‌ســازی سیاســت‌های  مهــارت لازم را در طــر
می‌کنــد. ســایبرتک در جایــگاه ارایــه دهنــده آمــوزش تخصصــی دوره‌هــای 
کار خــود  آی‌تــی، در مبحــث امنیــت ایــن دوره را مدت‌هاســت در دســتور 

کنیــم تــا امنیــت اطلاعــات  قــرار داده اســت... و حــالا این‌گونــه اندیشــه 
کنیــم و عرصــه را بــر نفوذگــران تنگ‌تــر! خــود را رویین‌تــر 
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سخن ماه
»چنان زندگی کن که انگار فردا می‌میری. چنان یاد بگیر که 

انگار تا ابد زنده‌ای.«
                              ماهاتما گاندی

“Live as if you were to die tomorrow. Learn as if you 
were to live forever.”
                                                                                          Mahatma Gandhi 
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سمینار CISCO VPN TECHNOLOGIES در سایبرتک

و تحولی دیگر در سایبرتک ...

خبرهای سایبرتک

خبرهای سایبرتک

کاوه   ســمینار آشــنایی بــا CISCO VPN TECHNOLOGIES بــا ســخنرانی مهنــدس 

اصلاحــی در آموزشــگاه مهندســی ســایبرتک برگــزار شــد. اهــداف مهــم ایــن ســمینار بــر 

کلــی از سیســتم‌های انتقــال WAN در لایه‌هــای Service provider و  پایــه‌ی معرفــی 

 Cisco ارایــه راه‌کارهــا  ،VPN معایــب اســتفاده از ایــن زیــر ســاخت‌ها بــدون مکانیزم‌هــای

ســطوح  در  ارتباطــی  مکانیزم‌هــای  معرفــی   ،VPN مکانیزم‌هــای  پیاده‌ســازی  بــرای 

و  Point-to-Point، Point-to-multipoint مکانیزم‌هــای   بــر  مشــتمل    Enterprise 

 ،VPN ســاختارهای  روی  امنیتــی  مکانیزم‌هــای  معرفــی   ،Spoke- to-Spoke

ســاختارهای ایزولــه مبتنــی بــر VRF بــود. در ایــن ســمینار حــدود 45نفــر از علاقمنــدان این 

موضــوع جــذاب شــرکت داشــتند. در پایــان ســمینار از علاقمنــدان پذیرایــی به‌عمــل آمــد و 

شــماره‌های گذشــته ســایبرنامه و پکیج‌های آموزشــی در اختیارشــان قرار داده شــد.

پیشرفته،  و  جدید  سیستم‌های  بر  مبتنی  راه‌حل‌های  به‌کارگیری  راستای  در 

محصولات  سری  از   XenApp 7.6 نرم‌افزار  راه‌اندازی  و  نصب  با  سایبرتک 

دردسترس  و  ارایه  امکان  خود  مجموعه  در  سیتریکس  شرکت  مجازی‌سازی 

کرده  فراهم  را  خود  کارشناسان  و  پرسنل  نیاز  مورد  نرم‌افزار‌های  کلیه  قراردادن 

است.

کارشناس سیتریکس سایبرتک  مهندس محمدرضا کاظمی مدیر بخش پروژه‌ها و 

ایجاد  متمرکز،  مدیریت  امکان  سیستم  این  از  استفاده  مزایای  این‌خصوص  در 

جمله  از  شرکت  نرم‌افزار‌های  به‌تمامی  راحت  دسترسی  جهت  سریع  و  امن  بستر 

که در مجموعه  کید بر تجربه و دانش خوبی  سیستم CRM را برشمرد. وی با تا

سایبرتک برای انجام پروژه‌های مجازی‌سازی )Citrix و VMware( وجود دارد، 

آمادگی واحد خود را جهت ارایه هرگونه مشاوره و انجام پروژه اعلام کرد. سایبرتک 

کوچک پروژه طراحی و پیاده‌‌سازی با  از 80 مشتری بزرگ و  کنون برای بیش  تا

می‌توان  جمله  آن  از  که  است.  داده  انجام  را  سیتریکس  محصولات  از  استفاده 

به شرکت ایران خودرو، ایران خودرو دیزل، ساپکو، شرکت البرز، انرژی پاسارگاد، 

شرکت دنون سحر، بازرگانی موسی خانی، قوای محرکه، شرکت دلونگی، شرکت 

کرد. تدبیر، سیمان هرمزگان و ... اشاره 

شماره تماس دپارتمان سیتریکس سایبرتک: 86765121  و 86765000

کمپ‌های مختلف سازمانی سایبرتک  برگزاری دوره‌ها و  خبرهای سایبرتک

بــا توجــه بــه رونــد رو به‌رشــد آموزشــگاه مهندســی ســایبرتک در ارایــه آموزش‌هــای 

کمپ‌هــا  تخصصــی و اعتمــاد متقابــل ســازمان‌ها در اجــرای برگــزاری دوره‌هــا و 

جــاری  مــاه  در  کنــد،  بــرآورده  را  آنــان  نیازهــای  توانســته  کــه  ســایبرتک  توســط 

ح  اســت: کــه تعــدادی بــه ایــن شــر دوره‌هایــی در ســازمان‌های مختلــف برگــزار شــد 

کمپ SQL Server در شرکت خطوط لوله مخابرات نفت برگزاری 

برگزاری دوره ITIL  در شـــــرکت ملـــــــی مهندسـی ساختمـــان نفت 

کامل ICDL  در پـــــارک علم و فنـــــــــاوری پـــردیــــــــس برگزاری دوره 

ج کـر ک در شهرستـــــــان  برگزاری دوره CCNA  برای شــــــــــــرکت نا

برگزاری دوره CCNA Security در ســــــازمـان فنــــــاوری اطلاعــــات
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نمایندگی جعلی برخی شرکت‌های آموزش فاوا خبرهای داخلی

آزمون‌هــای  برگــزاری  بــرای  فــاوا  آمــوزش  برخــی شــرکت هــای  نمایندگــی جعلــی 

ایــران در  سیســکو  و  مایکروســافت  بین‌المللــی 

نســبت  تهــران  رایانــه‌ای  صنفــی  نظــام  ســازمان  پژوهــش  و  آمــوزش  کمیســیون 

کــه ادعــای نمایندگــی رســمی   IT بــه فعالیــت برخــی شــرکت‌های آموزشــی حــوزه

دارنــد،  را  درکشــور  مایکروســافت  و  سیســکو  بین‌المللــی  آزمون‌هــای  برگــزاری  و 

داد. هشــدار 

گــزارش روابــط عمومــی ســازمان نظام‌صنفــی رایانــه‌ای تهــران، خانــم مهنــدس  بــه 

پژوهــش  و  آمــوزش  کمیســیون  و مســوول  فریبــا مهدیــون، عضــو هیــات مدیــره 

ج اخبــار و تبلیغــات برخــی شــرکت‌های  گفــت: پیــروی در ســازمان بــا اعــام ایــن خبــر 

آموزشــی حــوزه فنــاوری اطلاعــات مبنــی بــر برگــزاری رســمی آزمون‌هــای بین‌المللــی 

کمیســیون آمــوزش تحقیقــات خــود در رابطــه  مایکروســافت و سیســکو در ایــران، 

مختلــف  بررســی‌های  از  پــس  و  کــرد  آغــاز  را  نمایندگی‌هــا  ایــن  اخــذ  صحــت  بــا 

مشــخص شــد برخــاف ادعــای جعلــی ایــن شــرکت‌ها هیــچ یــک، دارای نمایندگــی 

رســمی جهــت برگــزاری آزمون‌هــای بین‌المللــی مایکروســافت و سیســکو در ایــران 

مخاطبــان  و  کاربــران  گاهــی  آ ضــرورت  بــر  کیــد  تا بــا  مهدیــون  خانــم  نیســتند. 

و  تحقیقــات  براســاس  گفــت:  ایــران  در  آموزشــی  دوره‌هــای  ایــن  برگــزاری 

ســازمان،  پژوهــش  و  آمــوزش  کمیســیون  ســوی  از  آمــده  به‌عمــل  پیگیری‌هــای 

موسســات  همچــون  دوره‌هــا  ایــن  برگــزاری  بین‌المللــی  کــز  مرا از  یــک  هیــچ 

و  نکرده‌انــد  گــذار  وا ایرانــی  شــرکت‌های  بــه  نمایندگــی  هیچ‌گونــه  کنــون  تا  VUE

شــرکت‌های مدعــی برگــزاری ایــن آزمون‌هــا در تبلیغــات خــود ادعــای خــاف واقــع 

کنــون موسســات بین‌المللــی  کــه تا ع درحالــی اســت  کنند.ایــن موضــو ح مــی  را مطــر

هــای  بــه شــرکت  ایــن دوره‌هــا  نمایندگــی  گــذاری  وا بــر  مبنــی  قولــی  فــوق هیــچ 

ایرانــی نداده‌انــد. او درخصــوص تخلــف برخــی آموزشــگاه‌های IT بــه منظــور جلــب 

ــی  ــای بین‌الملل ــزاری آزمون‌ه ــر در برگ ــناد معتب ــه اس ــدون ارای ــتر و ب ــان بیش مخاطب

بین‌المللــی،  موسســات  ایــن  اعــام  براســاس  گفــت:  مایکروســافت  و  سیســکو 

و  شــرکت‌ها  کــه  اســت  ایــن  انحصــاری  یــا  رســمی  نمایندگــی  اخــذ  شــرط  تنهــا 

کــز را  آموزشــگاه‌های متقاضــی بتواننــد اســتانداردهای آموزشــی مختلــف ایــن مرا

کــه براســاس اعــام رســمی ایــن  کننــد  کســب  طــی یــک فراینــد زمانــی مشــخص 

کنــون هیــچ آموزشــگاه IT در ایــران موفــق بــه دریافــت ایــن نمایندگــی  موسســات، تا

و  آمــوزش  کمیســیون  مســوول  نشــده‌اند.   VUE هــای  شــرکت  ســوی  از  رســمی 

پژوهــش ســازمان نظــام صنفــی رایانــه ای تهــران در ایــن رابطــه ادامــه داد: درطــی 

گذشــته و حتــی قبــل از بحــث توافــق هســته‌ای، ایــن موسســات  ســالیان متمــادی 

ــا  ــه ب ک ــت  ــخص اس ــن مش ــته‌اند، بنابرای ــران نداش ــی درای ــچ نمایندگ ــی هی آمریکای

رفــع برخــی تحریم‌هــا، همــکاری باایــن موسســات بــه شــرایط دیگــری ازجملــه رفــع 

تحریــم هــای آمریــکا مرتبــط می‌شــود. فریبــا مهدیــون بــا بیــان این‌کــه ســازمان 

نظام‌صنفــی رایانــه‌ای تهــران از طریــق ســازوکارهای نظارتــی خــود بــه تخلــف ایــن 

ح ادعــای جعلــی دریافــت نمایندگــی رســمی موسســات  آموزشــگاه‌ها به‌دلیــل طــر

گفــت: ســازمان نظام‌صنفــی رایانــه‌ای از  کــرد،  آمریکایــی فــوق رســیدگی خواهــد 

طریــق ابــزار نظارتــی خــود و بــا هماهنگــی نهادهــای متولــی ایــن حــوزه تخلــف ایــن 

کیــد  آموزشــگاه‌ها را مــورد پی‌گیــری و رســیدگی قــرار می‌دهــد. او درایــن رابطــه تا

گاهــی اوقــات شــاهد اغراق‌هــا و مطالبــی  کــرد: متاســفانه بــازار فنــاوری اطلاعــات 

کــه عــاوه بــر رواج  خــاف واقــع از ســوی برخــی فعــالان متخلــف ایــن حــوزه می‌شــود 

کار دیگــر اعضــای  کســب و  بی‌اعتمــادی مخاطبــان و افــکار عمومــی دربــازار، بــه 

صنــف لطمــه‌ای جبــران ناپذیــر وارد می‌کنــد.

کمیســیون آمــوزش و پژوهــش ســازمان نظــام صنفــی رایانــه‌ای تهــران بــا   مســوول 

اشــاره بــه لــزوم اطلاع‌رســانی ســازمان درخصــوص ادعــای خــاف واقــع و تخلــف 

کــه بــرای حضــور درایــن  کاربرانــی  کننــدگان و  گفــت: تمامــی مراجعــه  ایــن شــرکت‌ها 

کرده‌انــد،  دوره‌هــا براســاس ادعــای خــاف واقــع شــرکت‌های آموزشــی ثبت‌نــام 

ع را بــرای پی‌گیــری به‌دبیرخانــه ســازمان نظام‌صنفــی رایانــه‌ای  می‌تواننــد موضــو

ع را پی‌گیــری  تــا ســازمان براســاس ضوابــط قانونــی موضــو تهــران اطــاع دهنــد 

کنــد.
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پکیج‌های آموزشی همگام با صرفه‌جویی در زمان و هزینه خبرهای سایبرتک

ــی و  ــکو طراح ــوزه سیس ــدی را در ح ــای جدی ــی دوره‌ه ــایبرتک به‌تازگ ــگاه س آموزش

کــه در ادامــه بــه معرفــی آن‌هــا می‌پردازیــم: کــرده  ــزار  برگ

Cisco Advanced Technologies

ایــن دوره )پکیــج ارایــه شــده توســط ســایبرتک( تخصصــی سیســکو، پُرکاربردتریــن 

اســت.  دارا  را   CCNP Switch و     CCNP Route و   CCIE ســرفصل‌های 

کار و بــر اســاس تجربــه اســتادان  ســرفصل‌های ایــن پکیــج آموزشــی منطبــق بــا بــازار 

آموزشــگاه تهیــه و تعریــف شــده اســت. ســرفصل‌های موجــود در ایــن دوره به‌طــور 

ــش داده.  ــازمان‌ها را پوش ــان در س ــی متخصص ــب اصل ــا و مطال ــق نیازه دقی

Routing & switching Pack

ایــن دوره یکــی از مهم‌تریــن کورس‌هــای سیســکو اســت. شــامل 110ســاعت آمــوزش 

کارگاه اجــرای ســناریوی واقعــی. ارایــه ایــن پــک در ســایبرتک   عملــی و 20ســاعت 

بــرای دانش‌پذیــران مزایــای اقتصــادی جالبــی را دربــر دارد. در ایــن پکیــج مهــم 

کــه ســرفصل دوره‌هــا بــه  آموزشــی ســرفصل‌ها بهینه‌ســازی شــده و بــه ایــن شــکل 

صــورت عــادی 160 ســاعت اســت امــا در ایــن پکیــج 30 ســاعت مطالــب تکــراری 

حــذف و دوره در 130 ســاعت ارایــه می‌شــود.

Security Pack (SSCP CEH & CISSP)

 CISSP و   SCP ،CEH دوره‌هــای  شــامل  امنیــت  دوره‌هــای  کاربردی‌تریــن 

گانــه مشــتمل بــر 125 ســاعت خواهــد بــود. در ایــن  کــه بــه صــورت جدا اســت 

گرفتــه  کــه شــامل ســه دوره اساســی امنیــت اســت 120 ســاعت درنظــر  پکیــج 

شــده و ایــن خــود از 100ســاعت آمــوزش مفاهیــم، عملیــات و فرایندهــای امنیــت 

بــود.  خواهــد  امنیــت  واقعــی  ســناریوهای  اجــرای  کارگاه  20ســاعت  و  شــبکه 

کــه ایــن پکیــج از نظــر اقتصــادی بــرای دانش‌پذیــران مقــرون بــه  ضمــن ایــن 

 صرفه است.

سمینار بررسی اشکالات فعلی امنیت اطلاعات در ایران - چهارم شهریور در سایبرتک گزارش

تربیــت  جهــان،  در  اطلاعــات  امنیــت  افــزون  روز  اهمیــت  برحســب 

کار در ایــن  متخصــص و نیــروی 

یافتــه  بالایــی  اولویــت  رشــته 

توجــه  بــا  راســتا  ایــن  در  اســت. 

تجربه‌هــای  و  بــازار  به‌نیــاز 

در  دوره‌هایــی  قبــل،  ســالیان 

ارایــه  تعــدادی  توســط  جهــان 

اســت  شــده  تدویــن  دهنــده، 

بــه  نیــز  گواهی‌نامه‌هایــی  کــه 

امتحــان  در  شــدگان  قبــول 

ــا ســطح  مربوطــه اعطــا می‌شــود ت

ــت  ــاغل امنی ــرای مش ــت ب صلاحی

اطلاعــات احــراز بشــود. دریافــت 

بــه  منــوط  گواهی‌نامه‌هــا  ایــن 

داشــتن تجربــه و دانــش مرتبــط 

ــزاری دوره‌هــای  ــه برگ اســت و در ایــن مســیر آموزشــگاه‌ها نیــز نســبت ب

کرده‌انــد. در ایــران هــم ســالیانی اســت برخــی از  ایــن  مرتبــط اقــدام 

ایــن  در  می‌شــود.  تدریــس  دوره‌هــا 

کــه بــا حضــور مهنــدس روزبــه  ســمینار 

امنیــت  دوره‌هــای  اســتاد  نــوروزی 

شــهریور  چهــارم  تاریــخ  در  ســایبرتک 

مــاه برگــزار شــد، بــه اشــکالات مبحــث 

مختــص  ایــران  در  اطلاعــات  امنیــت 

و  شــد  پرداختــه  فــوق،  دوره‌هــای 

کنونــی بــه  گریــز از مشــکل  راه‌کارهــای 

ــن  ــد. در ای ــته ش گذاش ــی  ــث و بررس بح

نیــز  زیــادی  ســوال‌های  بــه  ســمینار 

کــه نشــان از اســتقبال  پاســخ داده شــد 

ــی از ایــن ســمینار دارد. همچنیــن  خوب

کــه بــه زودی ســمینار  قابــل ذکــر اســت 

دیگــری در راســتای امنیــت اطلاعــات 

شــد. خواهــد  برگــزار  نــوروزی   روزبــه  مهنــدس  توســط 

من!
َ
برخورد نزدیک از نوع ا

گفت‌وگوی سایبرنامه با مهندس روزبه نوروزی، استاد دوره‌های امنیت آموزشگاه مهندسی سایبرتک
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من!
َ
برخورد نزدیک از نوع ا

ارشــد  کارشناســی  دانش‌آموختــه‌ی  تهــران.   1357 متولــد   - نــورزی  روزبــه 

مهندســی ژئــودژی و ژئوماتیــک از دانشــگاه صنعتــی خواجــه نصیرالدیــن طوســی 

تهــران درســال1383 بــا پایــان نامــه‌ای در زمینــه معمــاری سیســتم‌های توزیــع 

شــده عامــل پایــه .

بیــش از 15 ســال در حــوزه فنــاوری سیســتم‌های اطلاعاتــی و امنیــت مشــغول بــه 

فعالیــت اســت و نزدیــک 9 ســال در ایــن حوزه‌هــا تدریــس می‌کنــد. شــغل‌هایی 

کــه داشــته‌اند؛ در چندیــن موسســه و ســازمان دولتــی و خصوصــی به‌صــورت 

نیــز به‌صــورت  مــوارد  ارشــد و مدیــر بوده‌انــد. در برخــی  کارشــناس  تمام‌وقــت 

کــه دامنــه وســیعی از  ــوده  مشــاوره‌ای درحوزه‌هــای فنــاوری اطلاعــات و امنیــت ب

کــه می‌تــوان  از وزارت راه و ترابــری و شــیلات ایــران  ســازمان‌ها را شــامل شــده 

کــه در ســا‌ل‌های اخیــر بــر بحــث تحقیــق  تــا انــواع موسســات مالــی و بانک‌هــا 

کــرد. ســه ســال  کشــف و پیگــرد جرایــم رایانــه‌ای متمرکزتــر شــده انــد، اشــاره  و 

کنــون به‌عنــوان مدیــر  قبــل مدیــر امنیــت شــبکه موسســه اعتبــاری ثامــن بــوده و ا

مرکــز عملیــات امنیــت)SOC( موسســه اعتبــاری ثامــن و مدیــر پروژه‌هــای ایــن 

کار روزانــه،  کنــار  کار هســتند. در  کــز در شــرکت ثامــن ارتبــاط عصــر مشــغول بــه  مرا

بــرای پی‌گیــری علاقــه و همچنیــن تغییــر برخــی نابهنجاری‌هــا در تدریــس امنیــت 

کشــور،  بدنــه  در  اطلاعــات  امنیــت  علــم  ترویــج  ایــران همچنیــن  در  اطلاعــات 

کتــاب  دارند.ایشــان  همــکاری  زمینــه  ایــن  در  کشــور  آموزشــی  موسســات  بــا 

کرده‌انــد و همچنیــن نیــز در مجــات  کــز عملیــات امنیــت را تالیــف  مقدمــه‌ای بــر مرا

بانکــداری الکترونیــک و برخــی از روزنامه‌هــا، مقــالات امنیــت اطلاعــات و مدیریــت 

پــروژه را بــه چــاپ رســانده‌اند.

فنــاوری  عرصــه  وارد  چگونــه  کــه  بفرماییــد  نخســت    •
نهادیــد؟ قــدم  اطلاعــات،  امنیــت  و  اطلاعــات 

  دغدغــه امنیــت از ضروریــات یــک متخصــص امنیــت اطلاعــات 

تجربــه  کــه  کارشناســی  تحصیــات  دوران  از  ســبب  بدیــن  اســت. 

مهــم  بســیار  برایــم  امنیتــی  دغدغه‌هــای  داشــتم  برنامه‌نویســی 

برنامه‌نویســی  این‌کــه در حــوزه  بــر  باعــث می‌شــد عــاوه  بــود و 

به‌دنبــال مســایل امنیتــی باشــم در ســایر امــور زندگــی نیــز ایــن 

کنــم.  به‌طوری‌کــه در هــر دوره برنامه‌نویســی  ع را رعایــت  موضــو

کــه شــرکت می‌کــردم اســاتید از حجــم ســوالات مــن در حــوزه امنیــت 

کتــاب جرقه‌هــای ذهنــی  کلافگــی می‌رســیدند! امــا چندیــن  نرم‌افــزار بــه مــرز 

کاری  کــه مهم‌تریــن آن‌هــا »امضــای دیجیتــال«  کردنــد  امنیــت مــن را بــه شــعله تبدیــل 

ــت. ــوده اس ــیر ب ــن مس ــی در ای ــوق بزرگ ــم مش ــه برای ک ــود  ــی ب ــارات اورل از انتش

•  از دیدگاه شما امنیت اطلاعات چیست؟
کــه  از دارایی‌هــا اســت  بایــد ببینیــم اطلاعــات چیســت؟! اطلاعــات مجموعــه‌ای   

ارزش‌هــای متفاوتــی دارنــد و به‌تبــع آن بایســتی بــرای آن‌هــا ســطح حفاظــت متناســب 

میــزان  و  دارایــی  بــه‌ارزش  وابســته  متناســب  ایــن ســطح حفاظــت  گرفــت.  نظــر  در 

ریســک مرتبــط بــرآن اســت. همچنیــن بایســتی اطلاعــات بــه هــر نحوممکــن در موقــع 

گفت‌وگوی سایبرنامه با مهندس روزبه نوروزی، استاد دوره‌های امنیت آموزشگاه مهندسی سایبرتک

که شماره پیش‌روی سایبرنامه درباره امنیت اطلاعات است، به‌سراغ مهندس روزبه نوروزی استاد دوره‌های امنیت آموزشگاه مهندسی  با توجه به این 
گوی ما با ایشان است. گفت و  ح و احوالِ  که می‌خوانید شر گفتی دوستانه با ایشان انجام دادیم. مصاحبه‌ای  گپ و  سایبرتک رفتیم و 
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و  انتقــال  تولیــد، 

در  ذخیره‌ســازی 

مختلــف  لایه‌هــای 

شــبکه،  فیزیکــی،  از  اعــم 

حفاظــت   ... و  نرم‌افــزاری 

دیگــر  یعنــی  ایــن  و  شــوند 

آن‌هــا  بــرای  نیــز  حفاظتــی  روش‌هــای 

فرآیندهــا  لایــه  در  حفاظــت  شــود.  اندیشــیده 

به‌آن‌هــا  کمتــر  کــه  اســت  از مقوله‌هایــی  نیــز  پرســنل  و 

پرداختــه می‌شــود. پــس امنیــت اطلاعــات، حفاظــت متناســب و به‌جــا 

کــه جامعیــت، دردســترس  و درخــور از اطلاعــات در تمــام لایه‌هــای ممکــن به‌نحــوی 

شــود. حفــظ  آن‌هــا  محرمانگــی  و  بــودن 

•  جایگاه دانش امنیت اطلاعات در جوامع امروزی چگونه است؟

کاغــذ بــه دیجیتــال در  بــا توجــه بــه این‌کــه از ســالیان قبــل مهاجــرتِ از دنیــای    

گذشــته  کشــورها از مبانــی حفاظــت از آن داده‌هــا  کشــورهای پیشــرفته انجــام شــده، آن 

کــرده اســت  کــه به‌واســطه بــاز تولیــد داده از داده نمــود پیــدا  کنــون بــا مــوارد جدیــدی  و ا

درگیــر هســتند. مباحثــی چــون Big data  از ایــن قبیل‌انــد و دیگــر مــوارد تهدیــدات نســل 

کشــورها  کــرد. ایــن تهدیــدات  کــه بســیار پیچید‌ه‌انــد هــم می‌شــود اشــاره  جدیــد امنیتــی 

کــز عملیــات امنیــت  را بــرای تولیــد نســل جدیــد تجهیــزات امنیــت و نســل‌های نویــن مرا

گفتــم بــر اســاس آمــار منتشرشــده، دیــده می‌شــود نیــاز  کرده‌انــد. همان‌طورکــه  ترغیــب 

بــه متخصــص امنیــت اطلاعــات بســیار بالاســت. 

بایــد  چه‌کســانی  توســط  و  برنامه‌هایــی  چــه  براســاس  اطلاعــات  امنیــت    •

؟ د ی‌شــو ز پیا‌د‌ه‌سا

کــه امنیــت اطلاعــات را بــا  کــه در برخــی مــوارد جــاری شــده ایــن اســت     تصــور غلطــی 

امنیــت شــبکه برابــر می‌داننــد. درصورتی‌کــه امنیــت شــبکه تنهــا یکــی از 5 شــاخه امنیــت 

اطلاعــات اســت. امنیــت اطلاعــات شــامل امنیــت شــبکه، امنیــت سیســتم‌ها، ارزیابــی 

و ممیــزی، تطابق‌ســنجی  و تحلیــل وقایــع امنیتــی اســت. ایــن پکیــج بایســتی توســط 

کــه هرکــدام در شــاخه‌های خــود فــوق تخصــص دارنــد  متخصصــان امنیــت اطلاعــات 

در تعامــل بــا یکدیگــر پیاده‌ســازی شــوند. البتــه همــکاری ســایر بخش‌هــای مجموعــه 

فناوری‌اطلاعــات ســازمان، نظیــر زیرســاخت شــبکه و سیســتم‌ها بــرای پیاده‌ســازی 

ــن  ــنه‌ای بی ــم و حس ــیار محک ــه بس ــد رابط ــت و بای ــی اس ــات، لازم و حیات ــت اطلاع امنی

کــه در بــالا بیــان  ایــن بخش‌هــا برقــرار باشــد. مطابــق زیرشــاخه‌های امنیــت اطلاعــات 

شــد، متخصصــان امنیــت شــبکه بایســتی توانایــی طراحــی امــن شــبکه و جانمایــی و 

پیاده‌ســازی دســتگاه‌های امنتیــی را داشــته باشــند. متخصصــان امنیــت سیســتم‌ها 

بایــد بتواننــد انــواع تهدیدهــای مرتبــط بــر سیســتم‌های عامــل و زیرســاخت‌های مرتبــط 

کننــد. متخصصــان ارزیابــی و ممیــزی نیــز بایــد بتواننــد بــا آنالیــز ریســک و انجــام   را رفــع 

تســت‌های نفــوذ مــوردی، ســطح امنیتــی سیســتم‌ها را اســتخراج و بــرای به‌ســازی 

وضــع موجــود راه‌کار ارایــه دهنــد. متخصصــان تحلیــل وقایــع امنیتــی بایــد دیــدی جامــع 

بــه آســیب پذیری‌هــای 

ســازمان  و  جهانــی 

بتواننــد  و  باشــند  داشــته 

بــا تلفیــق داده‌هــای موجــود 

سیســتم  دســتگاه  هــزاران  از 

از  بهره‌گیــری  بــا  و  شــما  اطلاعاتــی 

ابزارهــای اتوماتیک‌ســازی تلفیــق، نفــوذ را 

گــزارش و بــرای حــل آن راه‌کار بدهنــد  شناســایی، 

بــه  مطلــوب  به‌نحــو  هــم  را  بحــران  کنتــرل  همچنیــن  و 

ســرانجام برســانند. متخصصــان تطابق‌ســنجی بایســتی بــا بازرســی دوره‌ای 

کنترل‌هــای امنیتــی را بــا قوانیــن و اهــداف ســازمان را بســنجند. ســازمان تطابــق 

گرفته شده؟  •  آیا استاندارد یا روش خاصی برای این فناوری در نظر 

  در جهــان اســتانداردها و بهینــه روش‌هــای متعــددی بــرای پیاده‌ســازی امنیــت 

 FISMA و قوانینــی چــون  ISO27001 اطلاعــات ابــداع شــده. از ایــن دســت می‌تــوان بــه

کــه  کــرد. بــرای اســتانداردهای موجــود، دســتگاه‌ها و نرم‌افزارهایــی وجــود دارد  اشــاره 

را  آن‌هــا  بــا  آشــنایی  بایــد دوره‌هــای  امنیــت  و مدیــران  متخصصــان تطابق‌ســنجی 

ــد.  بگذرانن

کنونــی توضیــح دهیــد؟ آیــا در  • نقــش آمــوزش و یادگیــری ایــن مهــارت را در دنیــای 

کشــورمان بــه ایــن مقولــه درســت پرداختــه شــده؟

  علاقمنــد امنیــت اطلاعــات اولا بایــد یــک شــاخه از امنیــت را شــروع، بعــد بــا کســب تجربه 

گســترش دهــد امــا بایــد  گذرانــدن دوره‌هــای مختلــف دانــش خــود را در ســایر  شــاخه‌ها  و 

ــرای متخصــص امنیــت اطلاعــات  ــز ب ــشِ زیرســاخت هــر فنــاوری امنیتــی نی دانســت دان

ضــروری اســت. بــرای مثــال متخصــص امنیــت شــبکه اول بایــد در زیرســاخت شــبکه بــه 

ــا بتوانــد متخصــص امنیــت ماهــری در حــوزه شــبکه  دانــش و مهــارت مــورد نیــاز برســد ت

کار  کفایــت نیــاز بــازار  باشــد. بــا توجــه بــه این‌کــه آموزش‌هــای دانشــگاهی به‌هیــچ عنــوان 

گذاشــتن در وادی امنیــت اطلاعــات دوره‌هــای  ــرای قــدم  ــد هرشــخص ب را نمی‌دهد،بای

گرفتــه اســت، بگذرانــد.  کــه بــرای آینــده خــود در نظــر  لازم را متناســب بــا نقشــه مســیری 

امــروزه نیــاز بــه متخصــص امنیــت اطلاعــات در ایــران بســیار بالا اســت و دانــش آموختگان 

ــا در ایــران درســت  کار می‌شــوند. حــالا آی ــازار  صاحــب تخصــص به‌راحتــی جــذب ب

پرداختــه شــده یــا نــه، بایــد بگویــم؛ متاســفانه در ایــران از دو جهــت امنیــت 

اطلاعــات مهجــور مانــده. نخســت از لحــاظ ســاختارها و قوانیــن! و دوم از 

بیــان  آمــوزش صحیــح بحــث ســاختارها و قوانیــن ...کــه ســپس  لحــاظ 

گفــت متاســفانه بنــا به‌دلایــل متعــدد  می‌کنــم. امــا در بحــث آمــوزش بایــد 

ــر  ــال‌های اخی ــگاه‌ها درس ــی آموزش ــات در برخ ــت اطلاع ــوزش امنی ــت آم کیفی

کــرده و ایــن به‌واســطه عــدم گذرانــدن پیــش نیازهــا توســط دانشــجو،  اُفــت پیــدا 

عــدم تدریــس مطابــق ســرفصل‌ها و از همــه مهم‌تــر بــه‌روز نبــودن و مــدرک نداشــتن 

مدرســان ایــن دانــش به‌وجــود آمــده اســت. یــک متخصــص امنیــت اطلاعــات بایــد دانــش 

کنــد. کامــل در مســایل ورود  محکــم و چنــد رشــته‌ای را داشــته باشــد تــا بتوانــد بــا احاطــه 
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•  بــه نظــر شــما جایگاه ســایبرتک در ارایه ایــن دانش چگونه بوده؟

کــه دارد توانســته در خیــل مخاطبــان    آموزشــگاه ســایبرتک بــا توجــه به‌قدمتــی 

ایــن رشــته بــرای خــود نامــی نیــک در زمینــه آمــوزش فنــاوری اطلاعــات برجــای 

کرده‌انــد، می‌توان  کاظمــی تبیین  کــه جناب دکتــر  کاری  بگــذارد و بــا توجــه بــه اُفــق 

دیــد در حــوزه امنیــت اطلاعــات و فناوری‌هــای مربوطــه بــا ســرمایه‌گذاری‌هایی 

قابــل  به‌میــزان  را  بــوم  مــرزو  ایــن  علاقمنــدان  دانــش  ســطح  بتــوان  شــده  کــه 

کیفیــت ســابق در حــوزه امنیــت هــم در حــال  کــه همــان  ملاحظــه‌ای ارتقــا داد، چــرا 

کــه  کــه تغییــرات ســریع در حــوزه امنیــت اطلاعــات  پی‌گیــری اســت و به‌نحــوی 

کیفیــت آمــوزش پیــش نیــاورد و نیــز فرآیندهایــی  متغیرتریــن آن اســت خللــی در 

گرفتــه، اســاتید همیشــه به‌دانــش و فــن روز مســلط باشــند.  کــه آموزشــگاه در نظــر 

ــه‌روز  کیفیــت و اســتاندارد اصلــی و ب ــا  درضمــن ســعی هــم می‌شــود ارایــه دوره‌هــا ب

قابــل ارایــه باشــند.

ترغیــب  و  تشــویق  باعــث  کــه  مطلبــی  هــر  و  راه‌کار  پیشــنهاد،  پایــان  در   •

بفرماییــد؟ داریــد،  حــوزه  ایــن  علاقه‌منــدان 

  عوامــل مشــوق بــرای هرکــس تفــاوت دارد امــا دوعامــل بــرای بســیاری جــزو 

ع و هیجــان  مشــوق‌های بــزرگ هســتند، یکــی آینــده شــغلی و درآمــد - دیگــری تنــو

ــودن آن. ــز ب انگی

کشــور براســاس نظرســنجی و  ج از  ــد بگویــم در خــار درخصــوص ایــن دو عامــل بای

ــات  ــت اطلاع ــص امنی ــود متخص کمب  ،Forrester ــون ــری چ ــز معتب ک ــری مرا آمارگی

کمبــود در  کــه ایــن  از دوســال قبــل شــروع شــده و پیش‌بینی‌هــا نشــان می‌دهــد 

در  تحقیقاتــی  ســازمان‌های  دلیــل  به‌همیــن  شــود.  جدی‌تــر  آینــده  ســال‌های 

بســیار  به‌هزینــه  توجــه  بــا  هســتند.  ع  موضــو ایــن  حــل  چگونگــی  بررســی  حــال 

را  آینــده خوبــی  کشــور می‌تواننــد  از  ج  بــه خــار نســبت  ایــران  آمــوزش در  پاییــن 

براســاس  نیــز  حوزه‌هــا  ایــن  در  پرداخت‌هــا  کــه  چــرا  باشــند  متصــور  خــود  بــرای 

آمــار خــوب اســت. در ایــران بــا توجــه بــه نبــود اطلاعــات آمــاری در ایــن زمینــه‌، 

ــه این‌کــه چندیــن ســال  ــا توجــه ب بنــده تجربــه شــخصی خــودرا عــرض می‌کنــم. ب

ــازمان‌ها و  ــات س ــت اطلاع ــانی امنی ــروی انس ــذب نی ــه و ج ــوزه مصاحب ــت در ح اس

نهادهــای مختلــف و از طرفــی طراحــی ســاختار ســازمانی آن‌هــا در حــال فعالیــت 

عنفــوان  در  ایــران  در  اطلاعــات  امنیــت  مقولــه  کنــون  ا کــه  می‌بینــم  هســتم، 

نمی‌شــود،  پیــدا  پســت‌ها  بــرای  کاربلــد  نیــروی متخصــص  اســت.  جوانــی 

کــه ســازمان‌ها در برخــی مــوارد مجبــور شــده‌اند  نیروهایــی  بــه نحــوی 

کننــد و خــود وظیفــه آمــوزش آن‌هــا  کمتــر اســتخدام  بــا ســطح دانــش 

ــاد  ــه رشــد بســیار زی ــا توجــه ب ــد. در ســال‌های آینــده ب را برعهــده بگیرن

کــه صنعــت امنیــت اطلاعــات در ایــران خواهــد داشــت مــن پیش‌بینــی 

کاری  گــر بــرای تامیــن و آمــوزش متخصــص امنیــت اطلاعــات  می‌کنــم ا

کــه  نشــود در ایــن حــوزه دچــار مشــکل بزرگــی خواهیــم شــد. درســت اســت 

کشــور در حــال تربیــت متخصــص امنیــت اطلاعــات، حتــی  دانشــگاه‌هایی در 

کشــور مــا حــوزه خدمــات  تــا درجــه‌ی دکتــرا هســتند امــا بــا توجــه بــه این‌کــه در 

ــالا اســت، آموزش‌هــای  کــرده و نیازمنــدی در ایــن حــوزه ب امنیــت اطلاعــات رشــد 

کمــی از نیــاز بــازار را تامیــن می‌کننــد. بــه جــرات می‌گویــم  دانشــگاهی درصــد بســیار 

حتــی بــرای  دانش‌آموختــه دکتــرای امنیــت اطلاعــات از دانشــگاه معتبــر در ایــران 

کــرد مگــر این‌کــه دوره‌هــای آموزشــی در آموزشــگاه‌های  ــوان جایابــی شــغلی  نمی‌ت

کننــد  گذرانــده و مــدارک بین‌المللــی را اخــذ  تخصصــی آی‌تــی )امنیــت اطلاعــات( را 

ــت. گرف ــر  ــوان در نظ ــان بت ــام و اعتبارش ــغل در مق ــا ش ت

ذهن‌تــان  بــه  دیگــری  مطالــب  راســتا  ایــن  در  گــر  ا مهنــدس  جنــاب   •

بفرماییــد؟ ارایــه  رســیده، 

کنــم. یکی  کــه بیــان  گــر اجــازه بدهیــد دو نکتــه قابــل ذکــر اســت    بلــه! ا

در حــوزه آمــوزش امنیــت اطلاعــات و دیگری درحــوزه قانون‌گذاری:

نکتــه اول: در بحــث امنیــت اطلاعــات تقریبــا همــه هُشــیار شــده‌اند، 

بــه  توجــه  بــا  آمــوزش  نیازمنــد  شــدن  گاه  آ کــه  چرا  !! گاه  آ نمی‌گویــم 

کــه در ایــران بــا جدَیــت دنبــال  ســطح دانــش و نیازمنــدی مخاطــب اســت 

نمی‌شــود. ایــن هُشــیار بــودن خــوب اســت و همــه دنبــال عقــد قراردادهــای 

زمینــه  در  اطلاعــات  امنیــت  پایــه‌ای  اصــول  بــه  توجــه  بــدون  هســتند،  امنیتــی 

اســکپ‌کار، آنالیــز ریســک و ســاختار ســازمانی یــا حتــی عقــد قــرارداد. ایــن مهــم بــه 

کــرده اســت، نخســت بــرای این‌کــه ســاختارهای امنیــت اطلاعــات  چنــد دلیــل بــروز 

از  کارشناســی  بدنــه  اســت،  نگرفتــه  شــکل  به‌درســتی  نهادهــا  و  ســازمان‌ها  در 

کــه بایســتی مطابــق بــا  اصــول  دانــش بالایــی برخــوردار نیســت و مدیریت‌هــا هــم 

امنیــت اطلاعــات به‌مبانــی مدیریــت ایــن حوزه‌هــا واقــف باشــند به‌طــور ناقــص 

ــه مــن می‌بینــم تعــدادی هکــر جــوان  ک ــا چیــزی  ــس تنه ــد. پ گذرانده‌ان ــا را  دوره‌ه

بدنــه  و  بــوده  کار  حــال  در  کشــور  گوشــه‌های  گوشــه  در  کــه  هســتند  باعلاقــه  و 

ــد  ــات را نگذرانده‌ان ــت اطلاع ــای امنی ــا دوره‌ه ــا ی ــی م ــطوح مدیریت ــی و س کارشناس

گذرانــده باشــند درصــورت اخــذ امتحــان نمــره بســیار پایینــی خواهنــد  گــر حتــی  یــا ا

ــان  ــت بی ــت اس ــم امنی ــز مه ــر مرک ــه مدی ک ــتان  ــی از دوس ــش یک ــدی پی ــت. چن گرف

کارشناســان مــا تمــام دوره‌هــا را رفته‌انــد امــا تغییــری را در سیســتم  کــه  می‌کــرد 

خــود مشــاهده نمی‌کنــم !! پــس مــا نیازمنــد طراحــی متدهــای آموزشــی و آمــوزش 

کارشناســان و مدیــران امنیــت اطلاعــات ســازمان‌ها هســتیم. نکتــه بعــدی؛  مجــدد 

کــه همــه در ایــران در خصــوص امنیــت اطلاعــات هُشــیار شــده‌اند امــا  درســت اســت 

پیاده‌ســازی امنیــت ســلیقه‌ای نیســت و بایــد بــر اســاس اصــول مرتبــط باشــد و 

مســایل قانونــی آن حــل شــود. پیاده‌ســازی صحیــح امنیــت اطلاعــات ضمانــت 

کاری بــه دقــت و  کــه بــرای هــر حرفــه و حــوزه  قانونــی می‌خواهــد، قانون‌هایــی 

تخصصــی تدویــن شــده‌اند، بــه عنــوان مثــال:  SOX، HIPPA و ... . در ایــران 

حــوزه  ایــن  کــه  می‌شــود  دیــده  رایانــه‌ای،  جرایــم  قانــون  تدویــن  بــه  توجــه  بــا 

ــه‌ای  ــاز به‌تدویــن قوانیــن جزیــی و مخصــوص به‌حرف کمیــت، نی ــرای اعمــال حا ب

بــودن را دارد. بــا قوانیــن تخصصــی و نظــارت بــرآن می‌تــوان هــم بــه رشــد امنیــت 

اطلاعــات امیــد بســت هــم بــه پیاده‌ســازی صحیــح آن.

کــه قــرار دادیــد تــا منجــر به‌چنیــن  جنــاب مهنــدس، بــا ســپاس فــراوان از شــما بابــت زمانــی 

گفت‌وگــوی پُربــاری شــود..!
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کشف نفوذ اقدامات ضروری پس از 
گر شرکت یا سازمان شما قربانی نفوذ شده، اقداماتی لازم  ا
است تا آسیب نبینید.

کشــف  کومــودو، رخنــه مذکــور وقتــی  کِویــن جــاج، از ســایت امنیتــی  گفته‌هــای  طبــق 

کنش‌هــای مشــکوکی در حســاب‌های  کــه شــرکت »ویــزا« و »مســترکارد« متوجــه ترا شــد 

کــه  کــرد  تحــت پــردازش هارتلنــد شــدند. ســپس، هارتلنــد یــک جاســوس‌افزار پیــدا 

کارگــذاری شــده بــود و در یــک دوره چندماهــه در ســال 2008، بــه دزدی  توســط هکرهــا 

ــد: »در حقیقــت، رخنــه یــک حرکــت برنامه‌ریــزی  ــود. جــاج می‌گوی داده‌هــا پرداختــه ب

شــده بســیار آهســته بــود. ایــن رخنــه بــا یــک حملــه SQL Injection در اواخــر ســال 

کــه مرکــز داده آن‌هــا را در معــرض خطــر قــرار داده اســت. یــک حملــه  2007 آغــاز شــده 

کدهــای موجــود در اســکریپت وب  SQL Injection فرمان‌هــای مرکــز داده را ضمیمــه 

گیــن وجــود  کــد دســت‌کاری شــده در یــک صفحــه وب لا کــه  می‌کنــد. هارتلنــد دریافــت 

کــه هشــت ســال پیــش از کشــف، در آن‌جــا پیاده‌ســازی شــده اســت. امــا ایــن بــرای  دارد 

گرفتــه بــود.« کــه نقطــه آســیب‌پذیر مذکــور مــورد سوءاســتفاده قــرار  نخســتین بــار بــود 

گفته‌هــای جــاج، هکرهــا پــس از آن هشــت مــاه را صــرف دســت‌یابی بــه سیســتم  طبــق 

کردنــد و همزمــان، اقدام‌هایــی بــرای مخفــی مانــدن از دیــد چندیــن  پــردازشِ پرداخــت 

راه‌کار ضدویــروس مختلــف در سیســتم‌های هارتلنــد، انجــام دادنــد. آن‌هــا در نهایــت 

کــه »اســنیفر« خوانــده می‌شــود.  کردنــد  نوعــی از جاســوس‌افزار را در سیســتم نصــب 

کارت می‌پــردازد.  ایــن ابــزار همزمــان بــا پــردازشِ پرداخت‌هــا، بــه ثبــت داده‌هــای 

ــل  ــل و ح ــه و تحلی ــت تجزی ــبکه جه ــک ش ــر ترافی ــارت ب ــرای نظ ــنیفر ب ــای اس برنامه‌ه

کاربــرد دیگــر آن‌هــا نیــز ثبــت داده بــرای اهــــــداف کاربــرد دارنــد. متاســفانه،  مشــکلات 

تبه‌کارانــه اســت. در ایــن 

مســروقه  داده‌هــای  مــورد، 

بــرای  نیــاز  مــورد  اطلاعــات  همــه 

هســتند.عواقب  تقبلــی  کارت  ســاخت 

ایــن ضعــف امنیتــی بســیار شــدید بــود. هارتلنــد به‌طــور موقــت صلاحیــت خــود را در 

ــت  ــر ایــن، هارتلنــد موظــف شــد 145 میلیــون دلار باب PCI DSS از دســت داد. عــاوه ب

کنــد. در ســال 2009 نیــز، ســه نفــر بابــت رخنــه  پرداخت‌هــای جعلــی خســارت پرداخــت 

گرفتنــد. قــرار  تعقیــب  مــورد  هارتلنــد  امنیتــی 

حــدود نُــه مــاه پــس از رخنــه، جــان آر ســاوث به‌عنــوان مدیــر ارشــد امنیتــی بــه هارتلنــد 

کــه شــرکت هنــوز در دوره نقاهــت پــس از حملــه به‌ســر می‌بــرد.  پیوســت؛ یعنــی زمانــی 

او پیش از این، در چندین شرکت بزرگ بین‌المللی مدیر امنیت اطلاعات بود.

ســاوث به‌عنــوان CSO مســوول رهبــری و نظــارت بــر برنامه‌هــای اصلــی شــرکت اســت 

کــه حفاظــت از اطلاعــات حســاس شــرکت را در بــر می‌گیــرد. او یــک فراینــد شبیه‌ســازی 

کار قــرار داده و همچنیــن بــر رعایــت تعهــدات ســازمانی و  ریســک و حملــه را در دســتور 

قانونــی نظــارت می‌کنــد.

ــی  کــه انجمــن اصل ــوده  ــز FS-ISAC ب ســاوث پیــش از ایــن، عضــو هیــات مدیــره مرک

صنعــت بــرای تعامــات اعضــا، دربــاره حمله‌هــای بحرانــی امنیتــی به‌حســاب می‌آیــد؛ 

همچنیــن  او  می‌کننــد.  تهدیــد  را  صنعــت  مالــی  خدمــات  بخــش  کــه  حمله‌هایــی 

بــه  بخشــیدن  قــدرت  وظیفــه‌اش  و  بــوده   PCI SSC مرکــز  مشــاوران  هیــات  عضــو 

کارت‌هــا در مقابــل تهدیدهــای جهانــی  اســتانداردهای امنیتــی و حفاظــت از داده‌هــای 

بوده‌اســت.

عــاوه بــر این‌هــا، ســاوث اســتاد دانشــگاه دالاس در مباحــث امنیتــی، مشــاور چندیــن 

بزرگ‌تریــن  از  یکــی  کــه   Heartland Payment Systems شــرکت 

کــرد  شــرکت‌های ارایــه خدمــات مالــی در دنیاســت، در ســال 2009 اعــام 

کامــل 134  کــه قربانــی یــک حملــه نفــوذی ویران‌گــر شــده: اطلاعــات 

گرفتــه بــود. ایــن  کارت اعتبــاری در اختیــار افــراد نفوذگــر قــرار  میلیــون 

روی سیســتم‌های ذخیــره  نصــب جاســوس‌افزار  از  اســتفاده  بــا  حملــه 

داده هارتلنــد، از طریــق حملــه SQL Injection انجــام شــده بــود. ایــن 

اعتبــاری،  کارت‌هــای  انــواع  کنش‌هــای  ترا پــردازش  شــرکت، مســوول 

چک‌هــای  و  حقــوق  پرداخــت  ســرویس‌های  آنلایــن،  پرداخت‌هــای 

کشــف حملــه، ماهیانــه 100 میلیــون  زمــان  بانکــی اســت. هارتلنــد در 

کوچک تا رده متوســط  کنش را برای 175 هزار مشــتری از شــرکت‌های  ترا

انجــام مــی‌داد. طبــق گزارش‌هــای خبــری، کامپیوترهایــی کــه در هارتلنــد 

کنش‌هــا مــورد اســتفاده قــرار می‌گرفتنــد،  بــرای پــردازش پرداخت‌هــا و ترا

گرفته‌انــد. داده‌هــا نیــز شــامل تمامــی  در ســال 2008 تحــت نفــوذ قــرار 

کارت‌هــای تقلبــی می‌شــدند، از جملــه  اطلاعــات مــورد نیــاز بــرای ســاخت 

کارت. داده‌هــای رمزنــگاری شــده روی نــوار مغناطیســی 
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نهاد 

جوایــزی  دارنــده  و  ملــی  امنیتــی 

همچــون ISE 2011، مدیــر دهــه ISE و صــد مدیــر برتــر Computerworld Premier در 

اســت. نیــز   2012 ســال 

کهنــه‌کار و آزمــوده اســت. بــا ایــن حــال، هنــوز  بنابرایــن، او در حــوزه امنیــت فــردی 

کــه چــرا ســمت CSO را در هارتلنــد پذیرفتــه،  ممکــن اســت ایــن ســوال پیــش بیایــد 

به‌خصــوص پــس از داســتان رخنــه امنیتــی. آیــا ارزش ریســک را داشــته اســت؟ پاســخ 

ــتم  ــن می‌دانس ــا م ــود. ام ــش ب ــک چال ــن ی ــرای م ــن ب ــک! ای ــدون ش ــت: »ب ــن اس او ای

کار می‌کردنــد و بــه مدیرعامــل و  کــه بــرای جبــران نفــوذ  افــرادی در شــرکت هســتند 

گــروه مدیریتــی نیــز اطمینــان داشــتم. بنابرایــن موقعیــت مذکــور را بیــش از ریســک، یک 

کار خــوب.« فرصــت می‌دیــدم، بــرای انجــام یــک 

گفتــه ســاوث،‌ در زمــان پیوســتن او بــه مجموعــه، بخش زیادی از مشــکل جبران  طبــق 

کوتــاه، تــاش و هزینــه زیــادی صــرف شــده  کار در مــدت  شــده بــود و بــرای انجــام ایــن 

بــود. یکــی از عوامــل تبدیــل مشــکل بــه فرصــت توســط ســاوث، عملکــرد مدیرعامــل، 

کــرد و اطلاعــات  کار بــا مســاله نفــوذ بســیار بــاز برخــورد  کار بــود. به‌عنــوان،  یعنــی رابــرت اُ 

کــه اطلاعــات مربــوط بــه  کنــد  کــرد تــا شــرکت‌های دیگــر را نیــز ترغیــب  زیــادی را عمومــی 

کننــد و بــا یکپارچگــی بیشــتر در مقابــل بِــزه‌کاران ســایبری  حمله‌هــای امنیتــی را منتشــر 

بایســتند. او همچنیــن مجمعــی تشــکیل داده تــا شــرکت‌ها بتواننــد بــا ســرعت و راحتــی 

بیشــتری بــه انتشــار اطلاعــات در میــان رســانه‌ها بپردازنــد.

کــه همیشــه جلوتر از نفوذگرها باشــد.  کنــون روی ایــن بــوده  تمرکــز ســاوث از آن زمــان تــا 

کار را بــا به‌کارگیــری جدیدتریــن فناوری‌هــا و افزایــش تعامــل بــا شــرکت‌های  او ایــن 

همــکار انجــام می‌دهــد.

کــه در یابــد رخنه‌هــا  گفتــه ســاوث، یکــی از چالش‌هــای همیشــگی او ایــن اســت  طبــق 

کــه محیــط  چگونــه می‌تواننــد اتفــاق بیفتنــد. او می‌گویــد: »مــا بایــد مطمئــن شــویم 

کــه از محیــط مبتنــی بــر برنامــه برمی‌خیزنــد  گرفتــه  برنامــه امــن اســت. از درک مســایلی 

ــی شــدن، شــامل ایــن فرآینــد می‌شــود.« او همچنیــن  ــا زدودن مســایل پیــش از عمل ت

کدنویســی و آمــوزش درســت  یکــی از مــوارد مــورد توجــه را بهینه‌ســازی روش‌هــای 

نشــوند  برنامــه  بــر  مبتنــی  در محیط‌هــای  ایجــاد خطــا  باعــث  تــا  کارکنــان می‌دانــد 

یــک پژوهــش جدیــد از موسســه پونیمــون نشــان می‌دهــد هزینــه متوســط 

تبهــکاری ســایبری بــرای فروشــگاه‌های زنجیــره‌ای در امریــکا از ســال 2013 بــه 

بیــش از دوبرابــر، یعنــی رقــم 8.6 میلیــون دلار بــرای هــر شــرکت رسیده‌اســت. 

هزینــه متوســط ســالیانه حمله‌هــای ســایبری موفقیت‌آمیــز در صنایــع مختلــف 

نیــز، بــرای هــر شــرکت بــه ایــن ترتیــب اســت: 20.8 )خدمــات مالــی(، 14.5 )در 

بخــش فنــاوری( و 12.7 میلیــون دلار در صنایــع ارتباطــی.

جــدا از هزینه‌هــای مالــی فــوق، رخنه‌هــای حایــز اهمیتــی نیــز در میــان شــرکت‌ها 

کــرد: کــه بــه حســن شــهرت شــرکت آســیب وارد  خ داد  در ســال 2014 ر

کــه اطلاعــات شــخصی 70 میلیــون نفــر  کــرد  * Target. در ژانویــه 2014 تارگــت اعــام 

کــه در میــان آن‌هــا اطلاعــات  دیگــر طــی یــک نفــوذ در دســامبر 2013 دزدیــده شــده 

کارت اعتبــاری 40 میلیــون مشــتری نیــز موجــود بــوده اســت.

کارت اعتبــاری 350 هــزار  کتبــر 2013، اطلاعــات  * Neiman Marcus. بیــن ژوئیــه و ا

گرفــت. کارت اعتبــاری مــورد سوءاســتفاده قــرار  نفــر دزدیــده شــد و بیــش از 9000 

کارت خریــد 2.6 میلیــون  * Michaels Stores. بیــن مــاه مِــه 2013 تــا ژانویــه 2014، 

نفــر از مشــتری‌ها دســتکاری شــد.

خطــر  بــه  باعــث  مــارس  اوایــل  و  فوریــه  اواخــر  در  ســایبری  حمله‌هــای   .eBay  *

کارکنــان شــرکت شــد و در نهایــت دسترســی بــه مشــخصات  گیــن  افتــادن اطلاعــات لا

کاربــر ســایت بــرای نفوذگــران فراهــم شــد. گیــن 233 میلیــون  و اطلاعــات لا

کــه یــک پیمــان‌کار بــرای بررســی  * U.S. Investigations Services. ایــن شــرکت 

کــه باعــث بــه  کارکنــان فــدرال اســت، قربانــی یــک رخنــه اطلاعاتــی شــد  پیشــینه 

کارکنــان شــد. ســرقت رفتــن اطلاعــات شــخصی 

اطلاعــات  ژوئــن،  تــا  آوریــل  ماه‌هــای  بیــن   .Community Health Services  *

گرفــت. قــرار  نفوذگــران  دســترس  در   CHS بیمــار  میلیــون   4.5 شــخصی 

ــات شــخصی 56  ــزار اطلاع ــا اســتفاده از بداف ــایبری ب * Home Depot. تبهــکاران س

میلیــون خریــدار را بــه دســت آوردنــد.

کاربــر  کاربــری و رمــز عبــور 5 میلیــون  گزارش‌هــای غیــر رســمی، نــام  *Google. طبــق 

گرفتــه اســت. مــورد سوءاســتفاده قــرار 

و   bruteforce کتیک‌هــای  تا بــا  هکرهــا  گزارش‌هــا،  طبــق   .Apple iCloud  *

یافتنــد. دســت  اپــل  کاربــران  ذخیره‌شــده  داده‌هــای  بــه‌  خــاص،  نرم‌افزارهــای 

* Bartell Hotels. بیــن فوریــه تــا مِــه، اطلاعــات 55 هــزار مشــتری مــورد سوءاســتفاده 

گرفت. ــرار  ق

قربانی‌های
بــــــــــــــــــــزرگ
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کــه محیــط نرم‌افــزاری امــن اســت. مرحلــه بعــدی  و معمــاران برنامــه اطمینــان یابنــد 

کارایــی، آســیب‌پذیری و تســت نفــوذ  کــه شــامل تســت  کار اســت  آزمایــش مــداومِ  ســاز و 

می‌شــود.

ــاوری  ــه یــک فن ــه تمــام ایــن اهــداف ب ــرای دســت‌یابی ب ــد، ب کــه ســاوث می‌گوی آن‌طــور 

کنــد و همچنیــن قــادر باشــد مســایل  کــه امــکان آزمایــش موثــر را فراهــم  امنیتــی نیــاز اســت 

کنــد. او می‌گویــد: »مــا حجــم انبوهــی از داده‌هــای امنیتــی را در  را در محیــط شبیه‌ســازی 

ع مســایل  کارآمــد وقــو طــول یــک روز جمــع‌آوری می‌کنیــم، بنابرایــن توانایــی شبیه‌ســازی 

در محیــط، بایــد حــل شــود. ایــن امــکان مــا را تــا حــد امــکان فعــال می‌ســازد تــا اتفاق‌هــا را 

کاهــش دهیــم.« ع پیش‌بینــی و بحــران را  قبــل از وقــو

ــر  ــا چرخــه حیــات داده را در محیــط زی ــاز اســت ت ــروه دانــش نی گ ــه یــک  ــر ایــن ب عــاوه ب

نظــر داشــته باشــد؛ داده وارد شــده، پــردازش و ذخیــره می‌شــود و در طــول چرخــه حیــاتِ 

کــه در زمــان معیــن بایــد  گروه‌هایــی  داده، تعهدهــای امنیتــی بــرای رعایــت وجــود دارد و 

کاربــر و امنیــت  گیرنــد. همچنیــن ملاحظاتــی ماننــد دسترســی  در موقعیــت مشــخص قــرار 

ع، بایــد یــک قــدم  کــه بایــد بــه آن‌هــا پرداختــه شــود. در مجمــو فیزیکــی نیــز وجــود دارد 

ــه خطــر  کنیــد و این‌کــه در صــورت ب ــر باشــید، مشــکلات بالقــوه را بررســی  ــر جلوت از نفوذگ

افتــادن شــبکه، ایــن مشــکلات چگونــه پیــش می‌آینــد.

کــرده  کــه ســاوث آن را بــه اســتراتژی امنیتــی هارتلنــد اضافــه  کلیــدی دیگــر  یــک بخــش 

کــرد  گــردآوری هوشــمند اســت؛ این‌کــه در حمله‌هــای بالقــوه اطلاعــات را دریافــت  توانایــی 

گذاشــت. ک  و بــه اشــترا

و  شــده  وارد  رقیــب  یــک  بــه  کــه  کنــم  مشــاهده  را  حملــه‌ای  گــر  »ا می‌گویــد:  ســاوث   

کنیــم  ع حادثــه آن را پیش‌بینــی  اطلاعــات میــان مــا نیــز مشــترک باشــد، بایــد پیــش از وقــو

کنیــم. ایــن، خلاصــه تجربــه‌ای اســت  و شــاخص‌های آن حملــه شناســایی و بــا آن مقابلــه 

ع، داده‌هــای مربوطــه را دیــده  گــر مــا پیــش از وقــو کــه از رخنــه بــه هارتلنــد حاصــل شــد. ا

ــم. امــروز، می‌توانیــم چنیــن پیش‌بینــی  ــوی آن را بگیری ــم، شــاید می‌توانســتیم جل بودی

کارآمــد اســت. توانایی‌هــا در حــال بهبــود مســتمر اســت  ــزار  داشــته باشــیم و ایــن یــک اب

کــه بتوانیــم  و روابــط خصوصــی و عمومــی نیــز رو بــه افزایــش اســت تــا بــه جایــی برســیم 

ک بگذاریــم.« داده‌هــا را بــه اشــترا

کشــف  کــه مدیــر یــا مســوول امنیــت پــس از  کســی  • نشــریه ســکیوریتی: اولیــن 
کیســت؟ رخنــه امنیتــی بایــد بــا او تمــاس بگیــرد، 

 اســتیو چابینســکی: پــس از ادمیــن سیســتم‌ها و یکــی از مدیــران ارشــد بخــش امنیــت 
گر بخواهید یک ســاز و کار ســایبر درســت  IT، بایــد بــا واحــد حقوقــی تمــاس گرفتــه شــود. ا
کارکنــان را تحــت پوشــش قــرار دهــد، بایــد ابزارهــای  کــه مشــتری‌ها و  داشــته باشــید 
اعلان‌دهــی و هماهنگــی کارآمــد را در کنــار بیمــه مناســب، پیش‌بینــی کنیــد و در ایــن ســاز 
کار حتــی قانون‌گــذاران و ســهام‌داران را نیــز تحــت پوشــش قــرار دهیــد. مــن همچنیــن  و 
ج از شــرکت به‌عنــوان اولیــن تمــاس در  ــا عوامــل خــار کــه مشــاوره ب مــواردی را می‌بینــم 
گرفتــه می‌شــود. و نــه فقــط بــرای تخصــص و تجربــه بیشــتر آن‌هــا، بلکــه بــرای  نظــر 
کــه بــه شــکل فزاینــده‌ای، پیــش از آن‌کــه  مســایل حقوقــی در طــول دعــوا. جالــب اســت 
ــا  گرفتــه شــود، ب ــا شــرکت‌های ارزیابــی ارزش شــرکت )بــرای ادعــای خســارت( ارتبــاط  ب
گرفتــن  گــر ایــن موضــوع باعــث تاخیــر در  گرفتــه می‌شــود. ا شــرکت‌های حقوقــی تمــاس 

کمــک مناســب نشــود، اتفــاق خوبــی اســت.

• پس از اولین درخواست کمک، چه تعداد افراد درگیــر می‌شوند؟
کــه چــه  کتورهــای مختلفــی دارد. بســته بــه ارزیابی‌هایــی    خُــب؛ ایــن بســتگی بــه فا
کــه بــه آن  اتفاقــی افتــاده یــا چــه اتفاقــی هنــوز در حــال وقــوع اســت. نکتــه اصلــی‌ای 
ــت  ــر از آن اس ــیار فرات ــده، بس ــوذ عم ــه نف ــک حادث ــا ی ــه ب ــه مقابل ک ــت  ــن اس ــیم ای می‌رس
کار را زود تمــام  کنیــد و  کامپیوترهــا را درســت  کــه بــه متخصصــان بگوییــم: »فقــط ایــن 
گــروه Incident Response Team ممکــن اســت نیــاز بــه برقــراری ارتبــاط بــا  کنیــد.« 
کــه بــا هــر بــار پیــدا شــدن  بخش‌هــای مختلفــی از شــرکت را داشــته باشــند. شــکی نیســت 
گــر حادثــه تحــت  گرفتــه نمی‌شــود، امــا در نهایــت، ا یــک بدافــزار، بــا مدیرعامــل تمــاس 
گــروه مدیریتــی بایــد یــک برنامــه‌ای  کنتــرل نباشــد یــا ریســک شــرکت در حــال رشــد باشــد، 

ــند. ــرده باش ک ــی  ــدون پیش‌بین مُ

• چه مدارک و شواهدی باید حفظ شود و چگونه؟
ــه  کنــش ب ــروه وا گ گ شــبکه ثبــت خواهــد شــد.  ــاز به‌شــکل لا  بیشــتر شــواهد مــورد نی
کُپــی، ذخیــره و تجزیــه و تحلیــل اطلاعــات مذکــور  حادثــه از تجهیــزات اختصاصــی بــرای 
اســتفاده می‌کننــد. امــا اطلاعــات مــورد بحــث، یــک فایــل کوچــک نیســت. منظــور حجــم 
کامپیوترهــا هماننــد  کــه از منابــع مختلفــی حاصــل می‌شــود.  عظیمــی از داده اســت 
معتــادان شــبکه‌های اجتماعــی هســتند. آن‌هــا به‌طــور مــداوم می‌تواننــد بگوینــد چــه 
کســی را  گرفتــه و حتــی چــه  کســی انجــام  کاری انجــام داده‌انــد، چــه زمانــی و بــا چــه 
کار ســاده‌ای  کرده‌انــد. امــا درک همــه ایــن مــوارد و ایــن حجــم داده،  بــرای همراهــی رد 
کــه  نیســت. موسســه فنــاوری و اســتانداردها )NIST( یــک ســند هفتــاد صفحــه‌ای دارد 
کامپیوتــر اختصــاص دارد. متاســفانه شــرکت‌های زیــادی  گ امنیتــی  فقــط به‌رســیدگی لا
گــی ذخیــره  کــه ایــن بخــش ماجــرا را جــدی نمی‌گیرنــد و حتــی از ابتــدا لا را دیــده‌ام 
کــه دوربین‌هــای امنیتــی نصــب شــده باشــند،  نمی‌کننــد. ایــن موضــوع مثــل آن می‌مانــد 

امــا هیــچ فیلمــی ضبــط نکننــد.

گفــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــت‌وگــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــو
اســتیو چابینســکی مشــاور ارشــد و مدیر ارشــد امنیت )مخاطرات( در شــرکت کراود اســترایک 
اســت. ایــن شــرکت در حــوزه فناوری‌هــای امنیــت  ســایبری  فعــال اســت و تخصــص ویــژه 
آن نیــز نظــارت مــداوم و بی‌درنــگ بــر  تهدیدهــا و حمــات، گزارش‌دهــی هوشــمند، آزمایــش 
کنــش ســریع بــه حادثــه اســت.  چابینســکی همچنیــن قائــم مقــام واحــد  نفــوذ بــه شــبکه و وا
کنــش مناســب بــه حملــه  ســایبری اف‌بــی‌آی بوده‌اســت و بــه شــرکت‌های بــزرگ دربــاره وا
گفت‌وگویــی بــا چابینســکی  ســایبری یــا رخنــه مشــاوره مــی‌داده اســت. در ادامــه شــاهد 

کــه در آن بــه جدیدتریــن مســایل و ملاحظــات امنیتــی پرداخته‌ایــم. خواهیــد بــود 
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کامپیوترها ]در طول مقابله با حمله[ خاموش می‌شوند یا روشن می‌مانند؟ • آیا 
کار و  ــه  کامپیوترهــا آمــاده ب کــه  ــه پیشــنهاد می‌کننــد  ــه حادث کنــش ب  بیشــتر متخصصــانِ وا
کــه خامــوش  روشــن باشــند، مگــر این‌کــه کُل داده نابــود شــده باشــد. دلیــل ایــن امــر، ایــن اســت 
کــه ایــن  کامپیوتــر باعــث از بیــن رفتــن اطلاعــات موجــود در حافظــه موقــت می‌شــود  کــردن 
ــه و جلوگیــری از وقــوع  ــر حمل ــرای تحلیــل بهت ــه متخصصــان امنیــت، ب ــد ب اطلاعــات می‌توان
مجــدد آن کمــک کنــد. البتــه راه بهتــر، محــدود کــردن ارتبــاط کامپیوترهــا با شــبکه اســت. بهتر 
کامپیوترهــا بــا یکدیگــر را  کــه بعــد از یــک حملــه امنیتــی، دسترســی بــه اینترنــت و ارتبــاط  اســت 

کنیــم. محــدود 

کار؟ کارکنان را در خانه نگه می‌دارید یا در محل  • پس از کشف حمله، 
ــه ادامــه داشــته باشــد و ایــن یکــی از  ــا حمل ــه ب کســب‌وکار بایــد در طــول مقابل کار!   در محــل 
کار اطمینــان حاصــل  کــه از ادامــه جریــان  وظایــف مــا به‌عنــوان متخصصــان امنیــت اســت 
قــرار  هــدف  را  شــرکت  یــک  زیرســاخت  کُل  کــه  مخربــی  حمله‌هــای  خوشــبختانه،  کنیــم. 
می‌دهنــد چنــدان مرســوم نیســتند، بنابرایــن حتــی در هنــگام تحقیــق و بازســازی، بیشــتر 
کار همیشــگی خــود ادامــه داده و نیازهــای احتمالــی آن‌هــا نیــز بــرآورده  کارکنــان می‌تواننــد بــه 

می‌شــود.

• چــه زمانــی بــا اف‌بــی‌آی یــا »پلیــس ســایبری« تمــاس می‌گیریــد و چــه اطلاعاتــی را بایــد 
گیــرد؟ در اختیــار آن‌هــا قــرار 

 اف‌بــی‌آی بــرای حمــات بــزرگ انتخــاب خوبــی اســت. امــا متاســفانه ایــن نهــاد یــا هــر نهــاد 
کوچک‌تــر ندارنــد. پیشــنهاد مــن ثبــت  کمــک بــه مــوارد  مجــری قانونــی دیگــر، منابعــی بــرای 
ــا آن‌هــا ابتــدا بــه بررســی و تجزیــه و تحلیــل آن مــورد  مــورد در ســایت پلیــس ســایبری اســت ت
کــه امنیــت شــبکه شــما خــوب بــوده یــا ضعــف  کاری بــه ایــن نــدارد  بپردازنــد. مجــری قانــون 
گ‌هایــی  داشــته؛ آن‌هــا به‌دنبــال اطلاعاتــی دربــاره افــراد شــرور هســتند، یعنــی در اصــل همــان لا
ــکلات  ــل مش ــی را ح ــای امنیت ــران ضعف‌ه ــه جب ــی ب کمک ــا  ــس آن‌ه ــوده. پ ــث ب ــورد بح ــه م ک
شــبکه شــما نمی‌کننــد. امــا آن‌هــا می‌تواننــد اطلاعــات بســیار دقیقــی از جُــرم اتفاق‌افتــاده فراهــم 
کننــد کــه می‌توانــد بــرای جلوگیــری از تکــرار حادثــه بســیار کارآمــد باشــد. نکتــه مهــم دیگــری کــه 
بایــد در نظــر گرفــت ایــن اســت کــه در مــواردی خــاص، شــرکت در نهایــت قصــد دارد اطلاعاتــی را 
کاهــش  کــه بــرای  کــه ذکــر شــود: هــر اقــدام ممکنــی  در اختیــار عمــوم بگــذارد، بســیار مهــم اســت 
کشــف،‌ انجــام شــده و همــکاری لازم نیــز بــا مجــری  زیــان حادثــه لازم بــوده بلافاصلــه پــس از 

گرفتــه اســت. قانــون صــورت 

کرد؟ کارکنان منتقل  • چه اطلاعاتی را باید و چه مواردی را نباید به 
کل نیروهــای ســازمان برابــر اســت بــا  کــه در نظــر داشــته باشــید، ارتبــاط بــا   بســیار مهــم اســت 

گــر ایــن اتفــاق پیــش از مقابلــه کامــل بــا حملــه و ارزیابــی  کــردن اطلاعــات بــرای عمــوم و ا فراهــم 
بزرگ‌تــر  زیان‌هــای  و  بیشــتر  بــه حمله‌هــای  انجــام شــود، می‌توانــد  نفــوذ  دقیــق نحــوه‌ی 
گــر  بیانجامــد. بنابرایــن، مــن بــه ایــن موضــوع به‌عنــوان یــک نکتــه ضــروری نــگاه می‌کنــم. ا
کارکنــان  مــوارد لورفتــه، اطلاعــات قابــل شناســایی شــخص خاصــی موجــود باشــد، بهتــر اســت 
گــر  کــه ایــن مــورد هــم بــه تاخیــر بیفتــد. ا مربوطــه مطلــع شــوند، امــا ممکــن اســت ضــروری باشــد 
کــه حملــه چگونــه آن‌هــا و  کارکنــان می‌خواهنــد بداننــد  رســانه‌ها داســتان را دنبــال می‌کننــد و 
کارشــان را تحــت تاثیــر قــرار داده و مدیــران نیــز بایــد اطمینــان خاطــر قانع‌کننــده‌ای بــرای آن‌هــا 
گمــان  گــر تنهــا مشــکل مشــهود، مشــکلات ارتبــاط در شــبکه بــوده باشــد، بــه  کننــد. امــا ا فراهــم 

گفتــه شــود، بهتــر خواهــد بــود. کمتــر  مــن هــر چــه 

کرد؟ •  چه اطلاعاتی را باید و چه مواردی را نباید به سهام‌داران منتقل 
گفتــه  کــرده اســت. در اصــل، طبــق   SEC نــکات زیــادی را در این‌بــاره در ســایت خــود منتشــر 
گــر موضــوع بــرای ســهام‌داران یــک مســاله اساســی باشــد، بایــد بــرای آن‌هــا فــاش شــود.  SEC، ا
البتــه در نحــوه فراهــم کــردن اطلاعــات توســط شــرکت، انعطــاف زیــادی وجــود دارد. مثلا نیازی 
کنــد و ایــن اطلاعــات در اختیــار هکرهــا  کــه یــک شــرکت نقــاط آســیب‌پذیر خــود را بیــان  نیســت 
کــه پیش‌تــر ذکــر  در نقــاط مختلــف دنیــا قــرار بگیــرد. همــه این‌هــا مــرا بــه نکتــه‌ای می‌رســاند 
گرفته‌ایــد؟ بــه نظــرم  کــردم و آن ایــن اســت؛ آیــا ابتــدا بــا وکیــل یــا مشــاور حقوقــی خــود تمــاس 

ایــن پاســخ بهتــری اســت.

• مهم‌ترین چیزی که پس از وقوع یـــــــک نفوذ باید بــــــــــرای آن آماده بود، چیســـــت؟
  آمــاده بــودن بــرای برخــورد بــا حــوادث ســایبری به‌عنــوان یــک مشــکل چندرشــته‌ای، نــه 
ــان در  کارکن ــتی از  ــد فهرس ــه، بای ــوع حادث ــش از وق ــی. پی ــکل تکنیک ــک مش ــوان ی ــط به‌عن فق
گیرنــد و  کــه می‌داننــد ممکــن اســت هــدف ارتبــاط قــرار  بخش‌هــای مختلــف موجــود باشــد 
بســته بــه نــوع حادثــه از ایــن فهرســت اســتفاده شــود و در هــر زمــان از شــبانه‌روز، بــا افــراد مــورد 

گرفتــه شــود. نظــر تمــاس 
 بــا توجــه بــه این‌کــه ممکــن اســت امــکان اســتفاده از کامپیوترهــا محــدود شــود، بایــد دو نســخه 
کنــش بــه حادثــه تهیــه و در شــرکت و خانــه نگهداری  چاپــی از فهرســت مذکــور و دســتورالعمل وا
شــود. عــاوه بــر ایــن، مدیــران شــرکت، پیــش از وقــوع هــر حادثــه‌ای بایــد بــا یک شــرکت حقوقی 
بــا تخصــص ویــژه در نفــوذ، در ارتبــاط باشــد و یــک قــرارداد بــا شــرکت‌های ارزیابــی شــبکه 
ــه  ــت هزین ــه پرداخ ــوند، البت ــر ش ــرعت درگی ــه، به‌س ــوع حادث ــورت وق ــه در ص ک ــند  ــته باش داش
در ایــن قــرارداد، فقــط در هنــگام وقــوع حادثــه لازم خواهــد بــود. در نهایــت، شــکی نیســت 
کــه آمادگــی درســت پیــش از حادثــه، تفــاوت میــان یــک رویــداد قابــل مدیریــت و مارپیچــی از 

بحــران را تعییــن می‌کنــد.
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SSCP(Systems Security Certified Practitioner) دوره

تعبیــر  شــبکه  امنیــت  ودیگــر  شــده  گســتره  و  عمیــق  بســیار  امنیت‌اطلاعــات  امــروزه 

نمی‌شــود. بدیــن دلیــل بــرای ورود بــه ایــن عرصــه بایــد ابتــدا بــر پایه‌هــای ایــن شــاخه از 

کــرد. دوره  فنــاوری مســلط شــد تــا بتــوان بــرای مراحــل بعــد و انتخــاب مســیر راه، اقــدام 

ــا توجــه به‌ســرفصل آن،  ــه ب ک ــوان ســنگ‌بنای امنیت‌اطلاعــات می‌باشــد  SSCP به‌عن

کــه به‌دنبــال ورود به‌حرفــه امنیت‌اطلاعــات اســت بایــد آن‌را بگذرانــد.  هــر شــخصی 

کــه در ابتــدای راه هســتند می‌توانــد  ایــن دوره بــرای علاقمنــدان امنیــت اطلاعــات 

شــروع خوبــی باشــد و افق‌هــای حرکــت در ایــن مســیر را برایشــان روشــن ســازد. ایــن 

کــه مبانــی امنیت‌اطلاعــات را شــامل شــده و به‌زبانــی  دوره دربردارنــده مفاهیمــی اســت 

کــه  نســبتا روان و ســاده ایــن مفاهیــم را ارایــه می‌کنــد. به‌تجربــه ثابــت شــده اســت 

بــرای شــروع در حــوزه امنیت‌اطلاعــات  پایــه‌ای  ایــن دوره به‌عنــوان دوره  گذرانــدن 

کــه در ایــن دوره  کننــده حرکــت مســتقیم و درســت به‌ســمت هــدف اســت چرا تضمیــن 

عــاوه بــر اســتحکام پایه‌هــای دانشــی فــرد در امنیــت اطلاعــات، توانایــی انتخــاب را 

کــه بــا توجــه بــه نیــاز و علاقمنــدی می‌توانــد مســیر  نیــز بــرای دانشــجو فراهــم مــی‌آورد 

 MCITP گذرانــــــــدن یکــی از دوره‌هــای  راه خــود را در حــوزه امنیــت اطلاعــات برگزینــد. 

گذرانــدن  )یــا هم‌تــراز لینوکــس آن( و یــا CCNA قبــل از ایــن دوره توصیــه می‌شــود. امــا 

آخریــن  بــا  مطابــق  ســایبرتک  در  دوره  ایــن  تدریــس  اســت.  اجبــاری    Network+

کــه ارایــه دهنــده مــدرک آن اســت توســط مدرســان متخصــص امنیــت   ISC2 ســرفصل

انجــام می‌پذیــرد.

سرفصل دوره

• Access Controls

• Security Operations and Administration

• Risk Identification, Monitoring, and Analysis

• Incident Response and Recovery

• Cryptography

• Network and Communications Security

• Systems and Application Security

معرفی دوره

آشنایی با دوره‌های امنیت، بخش اول

wسایبرنامهصفحه w w . c y b e r t e c h . i r
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CEH(Certified Ethical Hacker) دوره
دنیــای  در  پلیــد  نیت‌هــای  دارای  افــراد  و  هکرهــا  این‌کــه  بــه  توجــه  بــا    
بــه‌  پــا  داشــته،  وجــود  راهزنــی  و  دزدی  کــه  قدیــم  هماننــد  دیجیتــال 
افــزوده شــده  آنــان  ع  تنــو تعــداد و  بــر  گذاشــته‌اند و روزبــه‌روز  ایــن عرصــه 
پیشــرفته  کشــورهای  در  هــک  تدریــس  پیــش  ســالیان  در  همچنیــن  و 
ممنوعیــت داشــته و بــا توجــه به‌رشــد هــک و جوامــع هکــری و زیرزمینــی، 
بــا توســعه آموزش‌هــای  بــر آن شــدند  امنیتــی  عُقــای جامعــه اطلاعاتــی و 
امنیــت و هــک بــه افــراد مــورد اعتمــاد، عرصــه را بــر افــراد بدخــواه و هکــر 
پــا به‌عرصــه وجــود  کلاه ســفید  کــه هکرهــای  بــود  از آن‌جــا  کننــد.  فراهــم 
کلاه ســیاه  گذاشــتند تــا وظیفــه حفاظــت از سیســتم‌ها در مقابــل هکرهــای 
بــر مــرور مبانــی امنیــت  CEH عــاوه  گیرنــد. دوره‌هایــی چــون  را برعهــده 
بــه  را  اطلاعاتــی  سیســتم‌های  در  هــک  و  نفــوذ  تئوری‌هــای  اطلاعــات، 
نیروهــا  ایــن  داشــتن  اختیــار  در  بــا  نیــز  ســازمان‌ها  و  می‌آموزنــد  دانشــجو 
باشــند.  آمــاده  باآن‌هــا  مقابلــه  بــرای  و  خوانــده  را  هکرهــا  فکــر  می‌تواننــد 
 EC Council ــرفصل ــن س ــا آخری ــق ب ــایبرتک مطاب ــن دوره در س ــس ای تدری
امنیــت  متخصــص  مدرســان  توســط  اســت،  مــدرک  ایــن  ارایه‌دهنــده  کــه 

می‌پذیــرد. انجــام 

ســرفصل مطالــب این دوره 
Introduction to Ethical Hacking•  

Footprinting and Reconnaissance  •
Scanning Networks  •

Enumeration  •
System Hacking  •

Trojans and Backdoors  •
Viruses and Worms  •

Sniffers  •
Social Engineering  •

Denial of Service  •
Session Hijacking  •

Hacking Webservers  •
Hacking Web Applications  •

SQL Injection  •
Hacking Wireless Networks  •

Hacking Mobile Platforms  •
Evading IDS, Firewalls and Honeypots  •

Buffer Overflows  •
Cryptography  •

Penetration Testing  •

CISSP(Certified Information Systems Security Professional) دوره

ل یــا بــه قولــی دکتــرای امنیــت اطلاعــات اســت و اخــذ آن از مزیــت بالایــی 
ُ

  ایــن دوره ســرگ

 ISC2 کــه توســط جامعــه متخصصــان امنیــت اطلاعــات برخــوردار می‌باشــد. ایــن دوره 

کــه بســیاری از جنبه‌هــای امنیــت را درخــود جــای  ارایــه می‌شــود، دریافــت مــدرک آن 

کلیــه جنبه‌هــای  کــه  داده، مراحــل ســختی را در پــی دارد. نظــر ISC2 در آن بــوده اســت 

کــه در حوزه‌هــای مربوطــه  امنیــت را در ایــن مــدرک بین‌المللــی گردهــم بیــاورد، به‌نحــوی 

ــا امنیــت در انــواع لایه‌هــا از  شــخص یــک صاحــب نظــر شــود. در ایــن دوره دانش‌پذیــر ب

ــک  ــوان ی ــت به‌عن ــد توانس ــد و خواه ــد ش ــنا خواه ــبکه آش ــزار و ش ــا نرم‌اف ــکال ت ــه فیزی لای

کارشــناس ارشــد و متخصــص خبــره انــواع تهدیدهــای مرتبــط بــر سیســتم‌های اطلاعاتــی 

کشــف و بــا آنالیزهــای مختلــف چــون آنالیــز ریســک مدیریــت تهدیــدات را داشــته باشــد  را 

و یــک طرحــی بــرای امن‌ســازی ســازمان ارایــه داده و بــه اجــرا بگــذارد. ایــن متخصــص 

می‌توانــد بازرســی امنیــت اطلاعــات ســازمان‌ها و پیگــرد جرایــم رایانــه‌ای را به‌انجــام 

برســاند و بــرای مــدل امــن کســب و کار ســازمان و جلوگیــری از شکســت ســازمان در فضای 

کنــد. ایــن دوره بــرای متخصصــان ارشــد امنیت‌اطلاعــات و مدیــران  بیزنــس ارایــه طریــق 

مربوطــه پیشــنهاد می‌شــود. تدریــس ایــن دوره در ســایبرتک مطابــق بــا آخریــن ســرفصل 

کــه ارایــه دهنــده مــدرک آن اســت  توســط مدرســان متخصــص امنیــت انجــام   ISC2

می‌پذیــرد.

Security and Risk Management •

Asset Security •

Security Engineering •

Communications and Network Security •

Identity and Access Management •

Security Assessment and Testing •

Security Operations •

Software Development Security•

در آموزشــگاه مهندســی ســایبرتک، مجموعــه دوره‌هــای فــوق در قالــب یــک پکیــج 

کامــل، آمــوزش را بــرای دانشــجویان فراهــم  آمــاده شــده تــا بتــوان به‌طــور یک‌نواخــت و 

کــه در نهایــت پــس از پایــان دوره‌هــا یــک متخصــص واقعــی امنیــت اطلاعــات  آورد 

کیفیــت آمــوزش بــوده اســت. در  کــه در ایــن آموزشــگاه اصــل بــر  داشــته باشــیم. چــرا 

آموزش‌هــای  کــه  می‌شــود  دیــده  شــده،  انجــام  ایــران     IT جامعــه  در  کــه  بــرآوردی 

کــه فــرد پیش‌نیازهــا و دوره‌هــای بعــدی لازم را  دوره‌هــای فــوق به‌تنهایــی درصورتــی 

کار موقعیــت مناســبی را نخواهــد داشــت.  ــازار  ــود و در ب نداشــته باشــد مکفــی نخواهــد ب

کارشناســان و اســاتید ســایبرتک بــه ایــن نتیجــه رســیدند  همچنیــن پــس از بررســی، 

کــه ارایــه ایــن پکیــج می‌توانــد راه‌گشــای مشــکل امــروز در جامعــهIT  باشــد. شــایان ذکــر 

کــرده باشــد، می‌توانــد در  کــه دانشــجو پیش‌نیازهــای لازم را رعایــت  اســت درصورتــی 

کــه بــرای تــک تــک عناویــن فــوق تــدارک دیده شــده اســت  دوره‌هــای مجــزای ســایبرتک 

 شرکت و از آن‌ها بهره ببرد.
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